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Information

L’information est à la base de l’activité de
l’ANCFCC: Elle doit bénéficier d’une
protection adéquate.

Imprimée ou écrite sur papier.

Enregistrée sur support technologique.

Exposée sur des vidéos corporatives.

Mentionnée lors des conversations.



Principes généraux

La sécurité de l’information n’est pas abstraite, elle se caractérise 
par un ensemble de critères : DCIP

Accès à l’information dans un délais acceptable.

Modification maitrisée de l’information.

Accès à l’information par les personnes autorisées.

Traçabilité de l’information.

Disponibilité

Intégrité

Confidentialité

Preuve



Principes généraux

Au sein de l’ANCFCC, la sécurité du SI est :
Reconnue comme essentielle pour protéger les processus vitaux ainsi 
que les systèmes qui supportent ces processus.
Mise en œuvre par des personnes, des Processus, des Technologies, des 
politiques, procédures,… fonctionnant ensemble de manière organisée.

Une brèche dans la sécurité peut conduire à la:
Perte de réputation (mauvaise presse,…)
Perte financière
Perte de la propriété intellectuelle
Violation des dispositions légales
Perte de la confiance des clients
Etc.



ANCFCC en chiffres

+ 175 000 000
Points géodésiques 

et repères de 
nivellement

> 60 000
Cartes 

topographiques et 
plans

+ 2 109
Documents numérisés 
relatifs aux dossiers 

fonciers et cadastraux

+ 1 400 000

Certificat délivré en 
2017

+ 750 000

Inscriptions sur titre 

foncier en2017



Comment se protéger des 
risques ?

DNSSI
&

PSSI
&

CHARTE DE SÉCURITÉ

Référentiels de Sécurité du SI 



Rappel du cadre légal et réglementaire au Maroc

• Complétant le code pénal en ce qui concerne les 
infractions relatives aux systèmes de traitement 
automatisé des données

• Sanctionner toutes les intrusions non autorisées dans 
un système de traitement automatisé de données

• Portant sur la protection des données à caractère personnel
• Protéger les personnes physiques à l’égard des traitements de leurs 

données à caractère personnel

• Direction Générale de Sécurité des Systèmes 
d’Information : Organe de coordination de la 
mise en œuvre des stratégies de Sécurité SI 

• Ma-CERT:  Centres d'alerte et de réaction aux 
attaques informatiques, destinés aux 
entreprises et aux administrations publiques

• Décrit les obligations des OIV (Organismes 
d’Importance Vitales vis-à-vis de la sécurité des 
systèmes d’information

• Directive Nationale de la Sécurité des Systèmes 
d’Information instaurée par la DGSSI 

• La DGSSI en contrôle l’implémentation au sein des 
entités publiques et des Infrastructures vitales

• Comité Stratégique de la Sécurité des 
Systèmes d’Information : Organe stratégique 
en charge de la protection de l'information de 
souveraineté et  de la garantie de la continuité 
de fonctionnement des SI des infrastructures 
vitales

• Commission Nationale de Protection des 
Données Personnelles : Chargée de vérifier que 
les traitements des données personnelles sont 
licites, légaux et ne portent pas atteinte à la vie 
privée, aux libertés et droits fondamentaux.

Loi 07-03CSSSI

Loi 09-08

DNSSIDGSSI & 
Ma-CERT

CNDP
Décret sur 

les SI 
sensibles

CYBER - ESPACE
MAROCAIN

Structure organisationnelle

Cadre légal & réglementaire

Référentiels de Sécurité du SI 



La DNSSI, première référence nationale en matière de SSI:

 S’inspire de la norme NM ISO 27002:2009

 Définit 29 Objectifs de sécurité & 104 règles de sécurité

 Organise les règles de sécurité selon les classes des SI (classe A, classe B
et classe C)

 Instruit la définition d’un plan d’action de conformité par les entités visées
(administrations, …)

Référentiels de Sécurité du SI 



La DNSSI, première référence nationale en matière de SSI

Protection de 
l’information suivant 

les règles DNSSI

P5P4

P1
Structure 

organisationnelle 
dédiée à la SSI

P2
Cartographie des SI 
tenue et mise à jour

Contrôles et 
traçabilité des 
opérations des 
administrateurs 
informatiques 

P3
Budget alloué à la SSI 
(quantifier et planifier 

le budget de la SSI)

Formation & 
sensibilisation

P6

P7
Hébergement des 

données sensibles à 
l’extérieur du Maroc 

interdit

Référentiels de Sécurité du SI 



Depuis 2007:

Extranet E-foncier

Échanges ANCFCC & ONIGT



Depuis 2016:

Nouvelle d’accès à l’Extranet: 

Échanges ANCFCC & ONIGT

01
Arrêter la liste des 

IGTs
Engagement de 
confidentialité

02
Traçabilité et 
journalisation

03
Complexité des 
mots de passe

04

Certificat de 
sécurité

05



Échanges ANCFCC & ONIGT



Échanges ANCFCC & ONIGT

E-formulaires.

E-bulletin officiel.

E-Suivi des opérations sur titre foncier.

Depuis le 12 juin 2017:

E-certificat.



Échanges ANCFCC & ONIGT

Depuis le 02 Mars 2018: Espace Cadastre & Cartographie 



Échanges ANCFCC & ONIGT

Depuis le 02 Mars 2018: Espace Cadastre & Cartographie 



Mars 2018: Lancement E-IFE

Échanges ANCFCC & ONIGT



Échanges ANCFCC & ONIGT



Mesures de Sécurité

Gestion des utilisateurs et des habilitations :

Profils, Comptes nominatifs, mot de passe compliqué…Etc

Traçabilité des évènements :Historique des accès &

preuves électroniques.

TLS/SSL : Certificat valide



Mesures de Sécurité

Authentification forte (OTP): notification par SMS, mail, code de

vérification…Etc



Mesures de Sécurité

Signature électronique: Certificats classe 3 , cachet serveur, horodatage…Etc



Mesures de Sécurité

Tableau de bord et Suivi en temps réel des demandes:

Authenticité de l’ensemble des documents délivrés: code unique identifiant

chaque document.



Conclusion

1

2

3

4

Voir la sécurité des SI comme un service et non une contrainte.

Instaurer et maintenir une culture sécurité dans la relation
ANCFCC & ONIGT.

La sécurité SI c’est la responsabilité de tous.

Ne pas attendre les incidents avant d’être prudent.



Sécurité du SI de l’ANCFCC

Merci de votre attention

ENSEMBLE,  AYONS  LES  BONS  RÉFLEXES
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