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Imprimée ou écrite sur papier.

Enregistrée sur support technologique.

Exposée sur des vidéos corporatives.

( Mentionnée lors des conversations.
i

Linformation est a |la base de l'activité de
FANCFCC: Elle doit bénéficier d’une
protection adéquate. >



Principes généraux

La sécurité de I'information n’est pas abstraite, elle se caractérise
par un ensemble de criteres : DCIP

isponibilité Acces a I'information dans un délais acceptable.
Modification maitrisée de I'information.

onfidentialité Acces a l'information par les personnes autorisées.
ﬁ Tracabilité de I'information.




Principes généraux

Au sein de 'ANCFCC, la sécurité du Sl est :

@

@

Reconnue comme essentielle pour protéger les processus vitaux ainsi
que les systemes qui supportent ces processus.

Mise en ceuvre par des personnes, des Processus, des Technologies, des
politiques, procédures,... fonctionnant ensemble de maniere organisée.

Une breche dans la sécurité peut conduire a la:

»®Ree e

Perte de réputation (mauvaise presse,...

) |
Perte financiere #
Perte de la propriété intellectuelle
Violation des dispositions légales '

Perte de la confiance des clients

Etc.




ANCFCC en chiffres

)

+ 175 000 000

+ 2 109 > 60 000
Documents numerisés Cartes Points géodésiques

relatifs aux dossiers topographiques et et reperes de

fonciers et cadastraux plans nivellement

0

a5

+ 1400 000
+ 750 000
Certificat délivré en o ,
Inscriptions sur titre
2017

foncier en2017 m




Référentiels de Sécurité du S|

Comment se protéger des
risques ?

Y.

A PSSI

E &
HARTE DE SECURITE




Référentiels de Sécurité du SI

Rappel du cadre légal et réglementaire au Maroc

+ Portant sur la protection des données a caractére personnel
» Protéger les personnes physiques a I'égard des traitements de leurs

. . données a caractere personnel
Structure organisationnelle

« Comité Stratégique de la Sécurité des
Systémes d’Information : Organe stratégique
en charge de la protection de l'information de
souveraineté et de la garantie de la continuité
de fonctionnement des Sl des infrastructures
vitales

un systéme de traitement automatisé de données

+ Complétant le code pénal en ce qui concerne les
infractions relatives aux systémes de traitement
automatisé des données

» Sanctionner toutes les intrusions non autorisées dans

“YBER - ESPACE
MAROCAIN

» Direction Générale de Sécurité des Systemes
d’Information : Organe de coordination de la
mise en ceuvre des stratégies de Sécurité Si

* Ma-CERT: Centres d'alerte et de réaction aux
attaques informatiques, destinés aux
entreprises et aux administrations publiques

» Directive Nationale de la Sécurité des Systémes
d’Information instaurée par la DGSSI

» La DGSSI en controle 'implémentation au sein des
entités publiques et des Infrastructures vitales

+ Commission Nationale de Protection des
Données Personnelles : Chargée de vérifier que
les traitements des données personnelles sont
licites, légaux et ne portent pas atteinte a la vie
privée, aux libertés et droits fondamentaux.

« Décrit les obligations des OIV (Organismes
d’Importance Vitales vis-a-vis de la sécurité des
systemes d’information




Référentiels de Sécurité du SI

La DNSSI, premiéere référence nationale en matiére de SSI:
» S’inspire de la norme NM [SO 27002:2009

= Deéfinit 29 Objectifs de sécurité & 104 regles de sécurité

» Organise les régles de sécurité selon les classes des Sl (classe A, classe B
et classe C)

» Instruit la définition d’'un plan d’action de conformité par les entités visées
(administrations, ...)



Référentiels de Sécurité du SI

La DNSSI, premiére référence nationale en matiere de SSI

o P1 I = P3
5 4 B 5 Cartographie des S| \\si’))} Budget alloué a la SSI

Structure J D8R &° t S
organisationnelle tenue et mise a jour (quantifier et planifier
dédiée a la SSI le budget de la SSI)

Pfl o PS5 @ P6

Protection de Formation &
tracabilité des I'information suivant sensibilisation
opérations des les regles DNSSI

administrateurs
informatiques

P7

QED'? Hébergement des

données sensibles a
I'extérieur du Maroc
interdit




Echanges ANCFCC & ONIGT

Depuis 2007:

Extranet E-foncier

@ Agence Nationale de la Conservation Fonciére du Cadastre et de la Cartographie
Limmatriculation fonciére: le meilleur moyen de sécuriser et de valoriser votre propriété

) Authentification

Nom d'utilisateur [ ]

Ecrivez les chiffres affichés 9 o 3 7

Connexion




Echanges ANCFCC & ONIGT

Depuis 2016:

& Lrocedure
Nouvelle & = d’acces a I’Extranet:

\

01

Arréter la liste des
IGTs

Engagement de Tracabilité et — Complexité des
confidentialité journalisation mots de passe

o O 2 \//'ii@fl//lm 0 3 a8 0 4

05

Certificat de
sécurité




Echanges ANCFCC & ONIGT

foncier

& mot de passe doit respecter les exigences de complexité ci-dessous
o Ne pas contenir le nom de 'utilisateur

o Longueur entre 8 et 20 caractéres, sans espace
0 Aumoins un caractére latin majuscule (A a Z)

0 Aumoins un caractére latin minuscule (aaz)

o Aumoins un chiffre (02 9)
o Caractéres non alphabétiques (par exemple,@, S, #, %)

Le mot de passe est valide pour une durée d'un mois




Echanges ANCFCC & ONIGT

Depuis le 12 juin 2017:

Mohafadati

Publicité fonciere

Formulaires en ligne

Demande de duplicata du titre
foncier

Demande adressée au conservateur pour la délivrance
du duplicata du titre fancier

Demande de bornage/ reprise de
bornage

Demande adressée au conservataur pour |exécution
des opérations de bornage .

Demande adressée au conservateur pour la défivrance
d'une ou plusieurs eopies de documents déposés au
registre foncier

Demande adressée au consarvataur pour consulter les
documents déposés 3 |a conservation fonciére .

Certificat de propriété

E Demande de copie des documents '




Echanges ANCFCC & ONIGT

Depuis le 02 Mars 2018: Espace Cadastre & Cartographie

= ESPACE CADASTRE ET CARTOGRAPHIE

 Déconnexion

m.kahhak

M eseavice roncien

# Certifcat de propr

M eseavice caonsae

® Documents cadastraux ¥

# Plan Cadastral
#Calcul de Contenance

# Mappe cadastrale

# Télichargementdes
documents demandés

# Dépét des dossiers
techniques

# Fonds darchives
cadastraux numérisés

W e seavice conéste

© Données géodésiques €

W esemvce camrosuapie

®Produits cartographiques ¢

# Données
photogrammétriques ¢

# Requétes spéciales

& TABLEAU DE BORD

VOS COMMANDES

ENLIGNE:

_.. VOTRESOLDE
ACTUEL

0.0004

ter s commandes

VOS DOSSIERS TECHNIQUES VOSREQI‘"HES:
n g

¥ Consul

(% CONSULTATION DES INFORMATIONS FONCIERES

CONSERVATION FONCIERE : _Select-

v

TITRE:

Numero ‘ ‘\nd\(e " ‘\nd\teipéma\ "

\ \

= VOS DOSSIERS TECHNIQUES

AFFICHER TOUS LES DOSSIERS

) v0S DOCUMENTS

N° de lacommande: 10024
Service du cadastre : Salé Medina

Type: Documents Cadasraus

Plan Cadastrale : (format numérique) : 265/R/ » Statut : En cours

N° de s commande: 7570
Service du cadastre: CASA MAARIF
Type: Documents Cadastraus

« Statut de la commande :Dispanible
Dats: 16/05/2018.02:48

Plan Cadastrale : (format numérique) : 75164/01/ « Statut : Disponible

N de la commande : 7558
Service du cadastre: CASAMAARIF
Type: Documents Cadastrau

+ Statut de s commande Dispanible
Date: 16/05/2018 0823

Plan Cadastrale : (format numérique) : 75164/01/ # Statut : Disponible

|___wrca [




Echanges ANCFCC & ONIGT

Depuis le 02 Mars 2018: Espace Cadastre & Cartographie

A Accueil (> Déconnexion

@ COMMANDER UN DOCUMENT CADASTRAL

m.kahhak i
|| Dose de données  Administrtion Arbre List Recherche QOptions  Outils ? Gargantua 5 G x
@ Information profile || 18 connexion & une base & Niouvelle renetre de recherche | F=Paremetres genéraux &5 Parametres duscannercourent | M4 4 4o ob b MM | T Feneties —
+ Index-BackOffice Ancice X | =
QRECHERCHERUN DOCUMENT CADASTRAL : @ backoff.andfcc.gov.ma/DossierTechnique/GetDemandeDossierTechnique e W | | Q Rechercher o =

SUIVI DES DOSSIERS TECHNIQUES

. service Foncier [P
TYPE DOCUMENT: ‘ Plan Cadastral v

TYPE
® Certificat de propriété . _ —_— LISTE DES DOSSIERS TECHNIQUES TORIQUE DES DOSSIERS TECHI
REFERENCE FONCIERE : ‘ ‘ INDICE:
p‘ E-SERVICE CADASTRE .
techniques
® Documents cadastraux <
B Paramétrage des mappes
® Téléchargement des TEiEEIEE NUMERO OPERATION STATUT NB
Cecimenice mants [3 RESULTAT DE LA RECHERCHE e REsETS 1
® Dépét des dossiers 4154 BELKACEM Sa 7050138 MEC [“ieres | 0710612018 1
techniques Le titre 265/R est disponible, cliquez sur le button pour I'ajo| T
:
IPJ E-SERVICE GEODESIE Ajouter au panier 4155 BELKACEM Salah 7049/38 B G o, o =
e e i = s %
Ao o - s | ST o o

© Données géodésiques < M wouo [¥cangan sor asmousss | mustismouo 00 Chen jséL souGaoss o] siorsou ol TAALLALT LaarTaoua

4205 BAHIJ Yassine 19502/38 ME = 7"'1" wn o Sk -

p El -, e i R
Y E-SERVICE CARTOGRAPHIE
. o e

4647 BAHIJ Yassine 15032/38 o T

®Produits cartographiques < e sfiinar - ;;2-.
STt ™
N | e i Madabach .
® Données . 4146 MAZZENE Hassan 32431/R Proj
photogrammétriques <
» RESULTAT

ORI TS 1890 SKALLI Saida 22000178 SO L0

Connexien 2 fonts.gstatic.com.

Blel 0 =]al]5 e [E

AUTREDATE DEDTION

Seiecicrer v

FomvaT

Seleczarrer

PrinTTC

FODHTTC

o

Copprght




Echanges ANCFCC & ONIGT

Mars 2018: Lancement E-IFE

Se connecter

Agence Nationale de la Conservation Fonciére du Cadastre et de la Cartographie

& Authentification

Nom Utilisateur
Mot de Passe

Code CAPTCHA

Changer le code o

Saisir le code CAPTCHA




Echanges ANCFCC & ONIGT

39,652 18,873
“hoisr un marche v X ,87
Bats \oket Cadasire
[lre=cx e CD [ censl
00
00
Tel Role marchés affectés Action
00
CSCF 166/2017/ANCFCC/DC Verrouillé
165/2017/ANCFCC/DC
168/2017/ANCFCC/DC
167/2017/ANCFCC/DC
Tutoriaux vidéos : Application SIG
169/2017/ANCFCC/DC
Autentification
Afouiier it couclis 1234567890 CSCAD 166/2017/ANCFCC/DC Y
Ajouter une parcelle 169/2017/ANCFCC/DC
Technique de numérisation d'une parcelle 168/2017/ANCFCC/DC
étiquetage d'une parcelle 167/2017/ANCFCC/DC
Edition d'une parcelle 165/2017/ANCFCC/DC
Informations relatives a une parcelles Nouveau
s s e CONTRCF 167/2017/ANCFCC/DC Verrouillé

Génération ZN1, ZN2 Nouveau ‘

Génération ZN3, ZN4 Nouveau

Calcul de contenance Nouveau

Génération IF1 Nouveau




Mesures de Sécurité

@ Gestion des utilisateurs et des habilitations :

Profils, Comptes nominatifs, mot de passe compliqué...Etc

@ Tragabilit¢ des évenements :Historique des acces & u PROOF

preuves électroniques.

€->C0e @& https:/wwwandecgovma
@ TLS/SSL : Certificat valide :

@ vwwancfecgov.ma

Connexion sécurisée

(1) Blocage de contenu B teenaion  NosMéte




Mesures de Sécurité

@ Authentification forte (OTP): notification par SMS, mail, code

vérification...Etc

% BIENVENUE SUR L'ESPACE CADASTRE ET CARTOGRAPHIE
Connexion & votre compte :

O d.
Kb'- BIENVENUE SUR L'ESPACE CADASTRE ET CARTOGRAPHIE
T e
— > == :
5447 55
Conmexion & votre compte :
IDENTIFICATION

Copyrogh © J017 Agrace Matsoesbe de la Comservation Fomcitre, s Caastre et de s Cart D $ m 284064

Xuméro de telephone (x) : ‘212 r‘bh(m lonckre, du Cadastre of de b Cartograghée.

Réenvoyer le Code SMS




Mesures de Sécurité
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Mesures de Sécurité

@ Tableau de bord et Suivi en temps réel des demandes:

™

Demande du plan cadastral h Suivi des demandes
LA

2 Authenticité de I'ensemble des documents délivrés: code unique identifiant

chaque document.

Lw\;:n:\\‘
E-:'m COFDB2ISFIAC41AT-BE27-TOSACHSE2002
by IMED
3 BOUSBA
sghd) Date 2018.02 12
E| o 11:53:55 +0000
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RN LY sae S lanll o,
e wglaall 326 3 haall paw )l 55 7 7965 ol £ ke T el laN
Fat.alasl. szl Ll as.l.ele alaznall L. 69 lazsl.us . BRa8. A sall da.us




Voir la sécurité des S| comme un service et non une contrainte. k

Instaurer et maintenir une culture sécurité dans la relation
ANCFCC & ONIGT.

La sécurité Sl c’est la responsabilité de tous.

Ne pas attendre les incidents avant d’étre prudent.




Sécurité du Sl de 'TANCFCC

ENSEMBLE, AYONS LES BONS REFLEXES

Merci de votre attention
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